:En qué consisten las comunicaciones
electronicas certificadas?

La comunicacion electronica, normalmente a través
de correo electronico y mensajes de texto (SMS),
estd vinculada a un proceso de certificacion que
comprende un informe detallado, abarcando el
origen, destino, contenido y todos los detalles
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Cuando hablamos de comunicacion
fehaciente ;A qué nos referimos?

Las cartas postales y correos electrénicos
convencionales carecen de pruebas sélidas, lo que
los hace susceptibles a ser cuestionados en
procedimientos legales. Como alternativa, se
recurre a métodos mas costosos como el burofax,

el telegrama certificado o actas notariales para

relevantes de las acciones del proceso. Este proceso 2rtific :
asegurar comunicaciones fehacientes.

se respalda con el uso de sellos de tiempo
cualificados para asegurar la integridad vy

autenticidad de la informacion. Las comunicaciones electronicas certificadas

abordan eficazmente este problema, brindando
beneficios como la inmediatez, accesibilidad,
ahorro de costos y la capacidad de servir como
prueba documental en cualquier proceso legal.

La certificacion es realizada por un tercero de
confianza, cuyos servicios se encuentran regulados
por el Reglamento Europeo 910/2014 (elDAS) bajo
la categoria de "servicios de entrega electronica
certificada" ofrecidos por proveedores de servicios
electrénicos de confianza.

COMUNICACIONES ELECTRONICAS
CERTIFICADAS

6 6 "Cuando se busca otorgar un valor legal
a las comunicaciones electrénicas, es esencial
contar con la certificacion de un proveedor de
servicios electrénicos de confianza que esté
debidamente homologado.”

:En qué consiste el proceso de
certificacion?

iConoce nuestras
soluciones en detalle y

El funcionamiento para el emisor y el receptor es el descubre las ventajas de su uso!

mismo que en una comunicacion habitual por via
telematica; envian o reciben un email o un SMS.

A lo largo de todo el proceso, el proveedor de
servicios de confianza desempena el papel de
intermediario al procesar el mensaje, certiticar el
origen, contenido y destino, registrar el momento
exacto de la comunicaciéon, y generar las
evidencias correspondientes

"Un tercero de confianza certifica ”
tanto el contenido como el momento de la
comunicacion, respaldando estos detalles en
@Namirial un documento que se firma electrénicamente,
garantizando su integridad a lo largo de un
periodo de al menos cinco anos, que
corresponde al plazo de custodia electrénica
de dicha informacion."

sAUn no nos sigues en redes?
iNo te pierdas nuestras novedades!

Toda esta informacion generada y custodiada por el f [,
prestador de servicios de Conzanza cualificado, X
serviria como prueba documental en cualquier
procedimiento administrativo, incluyendo procesos
judiciales.




Flujo completo del envio de una
comunicacion electrénica certificada
desde nuestra plataforma.

W El emisor accede a la plataforma de
4 5 Evicertia, anade los destinatarios y crea
el contenido que desea enviar.

Iﬁﬁ Evicertia tramita la comunicacién al
destinatario y este lo recibe en pocos
segundos.

El receptor recibe la comunicacién y
decide si acceder o no, si la rehusa o si
acepta o rechaza el contenido.

B
El emisor recibird el resultado de la
notificacién y tendrd la posibilidad de
% visualizar en la plataforma todos los
L eventos registrados, detallando dia,
fecha y hora.
*

Todos los eventos de la comunicacion
quedan registrados en el sistema de
Evicertia y se genera una certificacion
por cada uno de ellos.

;Cuando debo certificar mis
comunicaciones?

La certificacién de comunicaciones es esencial
cuando se necesita otorgar validez legal, siendo
aplicable a  emails, SMS certificados,
notificaciones electrénicas y es aconsejable para
enviar informacién que requiere evidencia de
entrega y contenido verificado.

Por lo general, certificar una comunicacion surge
de la necesidad de:

e Garantizar intereses ante un posible conflicto
legal con clientes en casos como:
reclamacion de cobros, contratos,
notificaciones de servicio, etc.

* Previa solicitud de un organismo regulador
como CNMV, DGS, BdE que solicita
comunicaciones fehacientes, como avisos de
renovacion, fondos, SEPA, etc.

Mas adelante te contamos con mas detalle
algunos casos de uso de nuestros clientes.

Flujo completo del envio de una
comunicacion electronica certificada

— | EMISOR

v

Genera la ]:l. Envia la
comunicacion comunicacion
v
Affidavits Comunicacion
4—
R o
Se certifica el

contenido y los
eventos del proceso .
Lee, rehiisa o acepta o rechaza

'y

RECEPTOR 4—1
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Sector asegurador

Comunicacion de pélizas firmadas.
Estado/tramitacion/evaluacién de siniestros.

Notificaciones de impago y cambios de
condiciones.

Cese de coberturas de pélizas.
Comunicaciones internas (turnos,
vacaciones, evaluaciones, reclamaciones o

colaboraciones con terceros).

Envio de documentacion e informes o
cambios normativos.

Gestion de facturacion, acuerdos con peritos
o0 siniestros.

Mandato SEPA.
Actualizaciones de primas.

Colaboraciones con terceros (peritos/
abogados).

Comunicaciones con establecimientos de
acuerdos e intercambio de informacién
entre bancos para la gestién de préstamos y
productos relacionados con el seguro.

Sector legal

Notificacién de cistas legales, bajas y altas en
el servicio.

Gestion de casos y expedientes legales.

Comunicacion de politicas y procedimientos
internos.

Gestion de auditorias 'y revisiones de
cumplimiento.

Comunicaciones de actualizaciones en
contratos de servicios juridicos.

Notificacién de citaciones y demandas.
Gestion de herencias y testamentos.

Colaboraciones con abogados o instituciones
financieras.

Sector energia & telco

Envio de facturas de consumo y avisos de
cortes de suministros.

Cancelaciones, bajas, actualizaciones de
tarifas o nuevas contrataciones.

Mandatos SEPA.

Comunicaciones entre equipos Yy oficinas
centrales.

Notificaciones  de  incumplimientos vy
sanciones.

Notificaciones de cambios de suministros
contratos o pedidos.

Notificaciones de notificacion de equipos.

Sector bancario
Comunicacion descubierto en cuenta.

Cambios de condiciones o ampliaciones de
crédito.

Comunicaciones entre sucursales y oficinas.

Comunicaciones internas (proyectos
internos, turnos, vacaciones).

Gestion  de  documentacion  legal,
intercambio  de  documentos  como
préstamos y acuerdos de inversion.

Gestion de reclamaciones y disputas.
Comunicaciones entre aseguradoras para
intercambiar informaciéon de pdlizas o
reclamaciones.

Gestiones de fondos de inversion.

Notificaciones de transacciones

potencialmente fraudulentas.
Alertas de fraude/phishing.

Gestion de préstamos/hipotecas.
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Ventajas de las comunicaciones
certificadas.

Las comunicaciones electréonicas certificadas
ofrecen numerosas ventajas en comparacién con
métodos de comunicacion tradicionales:

e Seguridad y autenticacion: Utilizan técnicas
de cifrado y autenticacién para garantizar la
seguridad de los datos y la identidad de las
partes involucradas.

e Ahorro de costos: Elimina los gatos de
impresion, envio y evita almacenar
documentos fisicos.

e Rapidez y eficiencia: Permiten la entrega casi
instantanea de documentos y mensajes, por lo
que acelera los procesos.

e Tramitacion y almacenamiento sencillo:
permiten una gestién y archivo mas eficiente,
lo que facilita su busqueda y recuperacion.

e Sostenibilidad: Reduccion de huella de
carbono al eliminar la impresién y transporte
de documentos fisicos.

e Cumplimiento normativo: Cumplen con los
requisitos y facilitan la demostracion del
cumplimiento normativo.

e Experiencia del cliente: Mejora y agiliza los
procesos con los clientes.

e Control y visibilidad: Permite un mayor control
sobre la entrega y el acceso a la informacion,
ademads del registro de eventos.

* Reducciéon de errores: Gracias a su
automatizacién y verificacion de datos, reduce
significativamente los errores humanos en la
transmision y recepcion de la informacion.

&

N

;Como se re?ula la entrega electronica
en el marco de eIDAS?

Diario Oficial de la Unién Europea - L 257

Seccion 7 - Servicio de entrega electrénica
certificada

Art. 43 - Efecto juridico de un servicio de entrega
electroénica certificada

1. A los datos enviados y recibidos mediante un
servicio de entrega electrénica certificada no se les
denegaran efectos juridicos ni admisibilidad como
prueba en procedimientos judiciales por el mero
hecho de que estén en formato electrénico o no
cumplan los requisitos de servicio cualificado de
entrega electronica certificada.

2. Los datos enviados y recibidos mediante un
servicio cualificado de entrega electrénica
certificada disfrutaran de la presuncién de la
integridad de los datos, el envio de dichos datos por
el remitente identificado, la recepcion por el
destinatario identificado y la exactitud de la fecha y
hora de envio y recepcién de los datos que indica el
servicio cualificado de entrega electrénica
certificada.

Cifras gracias a su implementacion

“Hemos conseguido un ahorro del
80% en la comunicacién de
polizas.

Lo que equivale a reducir nuestros
tiempos de 6 dias a 5 minutos”.

@’

“Hemos conseguido un ahorro del
70% de nuestro tiempo invertido
en desplazamientos. Lo que
equivale a 112 horas en trayecto
por empleado/mes”.

“Desde que utilizamos \

comunicaciones electronicas
certificadas, hemos
ahorrado un 95% respecto a los
envios postales que usabamos
anteriormente”.

L~

“Las soluciones digitales
con la administracién pablica
suponen ya 4,2 millones de

gestiones mensuales”.

=)
O
[oo]

“Desde que usamos EviPost en mﬁm
lugar de burofax postal hemos YR
ahorrado un 62% en gastos
de envio”.

de costes del proceso

‘ ‘ .. Mejor
Inmediatez v Reduccion eficiencia
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Aspectos destacados del correo
electronico certificado.

EviMail consiste en el envio de un correo
electrénico en el que se certifica el contenido,
el momento y la entrega al destinatario.
Opcionalmente se puede aceptar o rechazary
poner comentarios a esta aceptacion o
rechazo.

Ofrece un seguimiento detallado del envio y la
entrega. Proporciona un registro claro de los
diferentes momentos y estados del correo
electrénico.

Se usa para entrega garantizada y con
trazabilidad de cualquier documento en el que
sea necesario disponer de wuna prueba
fehaciente de contenido, emisor, destinatario y
momento en el que se lleva a cabo cada paso.

Los correos enviados desde nuestra plataforma
se pueden archivar y recuperar facilmente
través de la aplicacion web, lo que simplifica
la bdsqueda y recuperacion de documentos en
el futuro.

Genera certificacion de envio del contenido,
los intervinientes y el momento. En caso de
aceptacion o rechazo por parte del receptor
(también se certifica este evento). Tiene valor
probatorio ante los tribunales.

Se redacta y envia a través de nuestra
plataforma como en cualquier otro servicio de
correo web o mediante integracion con nuestra
APL. La remision se realiza de forma
transparente y las evidencias se custodian
online y notarialmente.

. B
o A

)

Conoce nuestras soluciones en detalle.
(] [ ]
~&J EviMail

E@J Canal:

Correo electronico.

oo Funcionalidades:

Se pueden adjuntar archivos en el
contenido de la comunicacion.

Posibilidad de requerir aceptacion o
rechazo del contenido (Depende de la
configuracion y el comportamiento del
receptor).

Posibilidad de anadir destinatarios en
copia.

Evidencias certificadas (Affidavits):

Contenido
Remitente

Correo del receptor
Envio

Entrega

Aceptacion o rechazo del contenido
(opcional)

Flujo - Envio de un EviMail.

Envio: Se envia el contenido de forma
unitaria o masiva.

Entrega: El correo es entregado en el
buzén del destinatario (En caso de
fallo, se realizan reenvios).

Lectura: El cliente recibe el correo
electrénico que puede contener
adjuntos y la posibilidad de aceptar
o rechazar.

Aceptacion: El destinatario puede
aceptar o rechazar el contenido de
la notificacion.

Affidavits: Las evidencias certificadas
quedan a disposicion del emisor.

Acceso: Acceso al documento y sus
evidencias certificadas con posibilidad
de custodia notarial.
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Aspectos destacados del SMS
certificado.

EViSMS consiste en el envio de un SMS a través
de la plataforma de Evicertia, en el que se
certifica tanto el contenido del mensaje, el
remitente  como su entrega al terminal del
destinatario.

EViSMS ofrece un seguimiento detallado del
envio y la entrega al terminal del destinatario.

Se utiliza para garantizar la entrega segura y
rastreable de mensajes cortos (SMS) con
pruebas de contenido, remitente, destinatario y
confirmacion de entrega.

Los SMS enviados desde nuestra plataforma se
pueden archivar y recuperar facilmente a
través de aplicacion web, lo que simplifica la
busqueda y recuperacion en el futuro.

El SMS electrénico certificado es una solucion
que garantiza la autenticidad del mensaje, su
entrega segura y la trazabilidad de los eventos
asociados, y tiene valor probatorio en procesos
legales o comerciales.

Se redacta y envia a través de nuestra
plataforma o mediante integracion con
nuestra API. La remision se realiza de forma
transparente y las evidencias se custodian
online y notarialmente.

Conoce nuestras soluciones en detalle.

= EVISMS

[i@) Canal:

e SMS.

OQ Funcionalidades:

e Envio de un SMS al terminal del
destinatario.

e Posibilidad de enviar hasta 5 SMS
encadenados.

. Evidencias certificadas (Affidavits):
e Contenido
e Envio
* Entrega

Flujo - Envio de un EviSMS.

W Envio: Se envia el contenido
4 4 de forma unitaria o masiva.

@[E] Entrega: Los destinatarios
reciben el SMS. (En caso de
fallo, se realizan reenvios).

Affidavits: Las evidencias
Q certificadas quedan a
disposicion del emisor.

Acceso: Acceso al documento
y sus evidencias certificadas
con posibilidad de custodia
notarial.
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Aspectos destacados de la notificacion

electronica certificada.

EviNotice consiste en la entrega fehaciente de
un enlace (link) a una direccién de email, SMS
o WhatsApp. Permite certificar el contenido, el
momento y la entrega, con posibilidad de
certificar también la lectura del mensaje, asi
como la aceptacion, rechazo o rehise del
mensaje.

EviNotice ofrece un seguimiento detallado de
la entrega, rehuse, aceptacion o rechazo, y es
por tanto el producto de notificacion
certificada mds completo en cuanto a las
capacidades de seguimiento y evidencias
generadas.

Se utiliza para garantizar la entrega segura y
rastreable de mensajes y documentos donde
queremos tener la confirmacion de lectura y la
identificacion del destinatario.

Las notificaciones enviadas desde nuestra
plataforma se pueden archivar y recuperar
facilmente a través de aplicacion web, lo que
simplifica la busqueda y recuperacién de
documentos en el futuro.

La notificacion electronica certificada tiene la
misma validez legal que las notificaciones
certificadas postales y el mismo valor
probatorio en procesos legales.

Se redacta y envia a través de nuestra
plataforma o mediante integracion con nuestra
API. La remision se realiza de forma
transparente y las evidencias se custodian
online y notarialmente.

Conoce nuestras soluciones en detalle.

EviNotice

[i@) Canal:

Qs

130

e Correo electrénico.
e SMS.
e WhatsApp.

Funcionalidades:

e Se pueden adjuntar archivos en el
contenido de la comunicacién.

e Posibilidad de rehudse de la notificacion
sin leer el contenido.

e Identificacion del receptor (OTP,
pregunta clave).

e Posibilidad de aceptacién o rechazo
(incluido el motivo)

Evidencias certificadas (Affidavits):
e Contenido

e Remitente

e Envio

e Entrega

e Rehuse (opcional)

e Acuse de apertura

e Aceptacion o rechazo del contenido

N
D

Flujo - Envio de un EviNotice.

Envio: Se envia el contenido de forma
unitaria o masiva.

Entrega: Los destinatarios reciben un
mensaje via SMS, Email o WhatsApp con
un enlace de acceso a la notificacion (En
caso de fallo, se realizan reintentos).

Apertura: El destinatario accede al portal
web, mediante enlace adjunto en el
mensaje, donde puede rehusar o ver la
notificacion mediante previa
identificacion.

Aceptacion: En caso de acceso al
contenido, este se puede aceptar o
rechazar.

Affidavits: Las evidencias certificadas
quedan a disposicion del emisor.

Acceso: Acceso al documento y sus
evidencias certificadas con posibilidad de
custodia notarial.
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Aspectos destacados de la notificacion

postal fehaciente.

Consiste en la notificacion certificada a
terceros via postal, en formato papel y en
sobre cerrado a la direccién indicada por el
remitente.

EviPost certifica el contenido del documento,
garantizando su integridad. También certifica
todos los eventos del proceso, incluida la
destruccion si la entrega no es posible.

EviPost es equivalente a los servicios de
burofax en términos de validez legal vy
capacidad probatoria. Cumple con todas las
regulaciones postales.

Las notificaciones postales enviadas desde
nuestra plataforma se pueden archivar vy
recuperar facilmente a través de aplicacion
web, lo que simplifica la bdsqueda vy
recuperacion de documentos en el futuro.

Garantizamos y certificamos todos los eventos
de trazabilidad en el proceso mediante firmas
?/ sellos de tiempo, asegurando el mismo valor
egal y probatorio que un burofax.

Se redacta y envia a través de nuestra
plataforma o mediante integracion con
nuestra API. La remision se realiza de forma
transparente y las evidencias se custodian
online y notarialmente.

Conoce nuestras soluciones en detalle.

>« EviPost

[i@) Canal:

e Envio postal.

oo Funcionalidades:

e Posibilidad de anadir mensaje de
rechazo.

e l|dentificacion del receptor (OTP,
pregunta clave).

Evidencias certificadas (Affidavits):

B

e Contenido

e Impresién y ensobrado

e Envio

e Entrega

e Reintentos (en caso de ser necesarios)

e Destruccion (si no se entrega)

Flujo - Envio de un EviPost.

Generacion: El cliente crea el contenido de la
comunicacién, indicando la direccién y el
nombre del destinatario que serd procesada por
Evicertia.

Validacién: Validamos los datos, si son
correctos se inicia el proceso.

Caratula: Ahadimos una hoja a la carta
(caratula) donde incluye un codigo de barras y
un codigo QR mas la direccion del
destinatario.

Produccion: Evicertia realiza una peticién al
servicio de produccion postal y se inicia el
proceso de impresion y ensobrado.

Estado: Se deposita el sobre en el operador
logistico para su envio, y Evicertia recibe los
eventos (J%l proceso hasta su entrega en
destino.

Affidavits: Si el primer intento de entrega
hubiera sido fallido se realizara un segundo
intento de entrega en las siguientes 24 horas
habiles en destino al primer intento de entrega.
Si esta no fuera posible, se procede a la
destruccion certificada.
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Algunos de nuestros clientes. Nuestras cifras sostenibles.

Cifras 2022 - gracias a nuestras soluciones hemos
evitado el uso de 1.173.413.555 hojas de
papel, esto equivale a:

santalucia

" E N WSEGUROSH B = =

), FREMAP
V e 99,740 arboles salvados

MAPFRE

Una hectarea son

2.857 arboles de
media, por lo tanto
hemos salvado 35

hectareas.

axesonr

IKEA

HONDA

e 880.060.167 litros de agua
Honda Bank GmbH

ahorrados.

W~

Una persona gasta de media

Fira Barcelona /\ 100 litros de agua al dia, por
- lo tanto nuestra cifra

equivale al gasto de agua de
THEADECCGGEOUP mads de 8 millones de

personas en un solo dia.

e 41.069.474 KW/hora ahorrados.

Allianz ()
o i
-.eXpenOn Una vivienda gasta
unos 3.373 Kw/h

i':‘l"éK anuales, por lo tanto,
SERVICES nuestra citra equivale al
4 consumo anual de mas
AA de 12.000 viviendas.
Banca

March

El futuro de las comunicaciones
electronicas certificadas

Actualmente, una de las claves de la practica
empresarial es asegurarse de que las
comunicaciones sean eficientes y seguras jPor eso,
cada vez mas empresas estan dando el salto a las
Comunicaciones Electrénicas Certificadas! La
garantia de seguridad, eficiencia y legalidad en las
comunicaciones se ha convertido en un factor
fundamental para muchas organizaciones.

Las Comunicaciones Certificadas representan una
revolucion en la forma en que las empresas se
comunican tanto interna como externamente.

Estas soluciones avanzadas no solo aseguran la
confidencialidad y autenticidad de la informacién,
sino que también cumplen con los requisitos
legales y normativos, brindando a las empresas
una ventaja competitiva sin precedentes.

Las Comunicaciones Certificadas son la respuesta
segura para el futuro de las empresas en un
mundo digitalizado y en constante evolucion. Su
capacidad para salvaguardar la informacion,
optimizar procesos y cumplir con los estandares
legales las convierte en una herramienta esencial
para empresas que buscan mantenerse a la
vanguardia y garantizar su éxito a largo plazo.

W
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